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Bezpieczenstwo DarhimLabs jest projektowane jako czes¢ produktu, a nie
dodatkowa warstwa po wdrozeniu. Platforma obstuguje rozmowy klientéw,
konfiguracje agentoéw Al, dokumenty bazy wiedzy, webhooki, klucze API,
transkrypcje Voice i dane compliance, dlatego kazdy modut musi mie¢ kontrole
dostepu, audyt, retencje, izolacje tenantow i bezpieczne domysine ustawienia.
Ten dokument opisuje architektureg, proces reagowania na incydenty, program
zgtaszania podatnosci i sposob prowadzenia testow bezpieczenstwa.

1. Model bezpieczenstwa

DarhimLabs stosuje model

aplikacji, bazie danych, sto Pliki cookies
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przegladany i dostepny wytgcznie osobom, ktore potrzebujg go do obstugi
incydentu, utrzymania systemu, migracji lub zgtoszenia wsparcia.
Bezpieczenstwo obejmuje rowniez Al. Modele jezykowe sg traktowane jak
komponenty wysokiego ryzyka, poniewaz mogg generowac tresci, wykonywac
narzedzia, klasyfikowac dane i korzysta¢ z dokumentow RAG. Dlatego
DarhimLabs stosuje prompt-injection checks, polityki zatwierdzen, ograniczenia
domen, maskowanie PII, kosztowe limity wykonania i rejestracje tool calls.
Wrazliwe akcje, takie jak ptatnosci lub zmiany danych w CRM, mogg wymagac
Approval Inbox.

O

RLS + RBAC

Izolacja workspace'ow i role per modut.

S

TLS 1.3 + at-rest

Szyfrowanie transmisji i danych w storage.

)
Monitoring 24/7
Alerty, SIEM, Sentry i health checks.

0

Audit log

. . Y Pliki cookies
Rozliczalnos¢ mutaciji i akc KONTROLA PRYWATNOSCI

Uzywamy cookies niezbednych do dzialania strony. Analytics

. ) i i marketing wlaczymy dopiero po zgodzie. Szczegol
2. Architektura bezpieczen 9 A A ety

Architektura DarhimLabs je
przechodzi przez ochrone
aplikacyjna Next.js odpowi
nagtéwki bezpieczenstwa i
z RLS, storage, auth i realti
vault, rotacje kluczy i ograniczenie dostepu do tokenow Integracjl. Monitoring
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zbiera logi aplikacyjne, btedy, zdarzenia bezpieczenstwa, health checks i alerty
compliance.

Kazda warstwa ma odrebne mechanizmy kontroli. Edge blokuje ruch
automatyczny, reguty WAF i anomalie. Aplikacja waliduje Zod schema, sprawdza
workspace context i rate limit. Baza danych egzekwuje izolacje tenantow przez
polityki RLS, indeksy i foreign keys. Monitoring pozwala wykrywac regresje,
btedy CSP, naduzycia API, nietypowe logowania oraz proby omijania limitow.

Edge Application Database Encryption

Cloudflare WAF / DDoS / DNS Next.js APl / CSP / Zod / rate limit Supabase Postgres / RLS / Storage KMS / Vault / secrets rotation

Monitoring

Sentry / SIEM / audit logs / alerts

Wszystkie warstwy zapisuja zdarzenia do audit logu i alert center

Diagram jest uproszczeniem. Wdrozenie produkcyjne obejmuje tez kolejki,
webhook retries, storage plikdw, integracje OAuth, API v2, system powiadomien
push i workeréw asynchronicznych. Dla kazdego komponentu stosujemy osobne
sekrety, rate limits, walidacje wejscia, logowanie bteddw i ograniczony zakres
danych w payloadach.

3. Dane, szyfrowanie i kontrola dostepu

Dane w tranzycie sg chronione przez TLS 1.3. Dane w spoczynku korzystajg z
zabezpieczen dostawcow infrastruktury oraz dodatkowych mechanizméw
aplikacyjnych dla sekretéw i tokenow. Klucze API, tokeny OAuth, sekrety
webhookdw i credentials ir

Dostep do nich jest ogranic Pliki cookies

Kontrola dostepu dziata na KONTROLA PRYWATNOSCI

workspace, uprawnienia m Uzywamy cookies niezbednych do dzialania strony. Analytics
danych. Dzigki temu nawet ; y\4rketing wiaczymy dopiero po zgodzie. Szczegoly

odczytac danych innego w Znajdziesz w polityce cookies.
dodatkowe mechanizmy: S

eksport audit logéw i polity
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zgodnie z harmonogramem retencji. Szczegotowe zasady zwrotu i usuwania
danych opisuje DPA, a prawa o0s6b opisuje przewodnik RODO.

Kontrole

danych

[

dostepu

KONTROLA
TLS 1.3

ZAKRES
Ruch przegladarka, API, webhooki

CEL
Poufnosc i integralnosc¢ transmisji
KONTROLA

RLS

ZAKRES
Postgres i workspace_id

CEL
Izolacja tenantow na poziomie danych
KONTROLA

MFA

ZAKRES

Konta zespotu i Enterprise

CEL

Pliki cookies
Ograniczenie przejecia k KONTROLA PRYWATNOSCI

Uzywamy cookies niezbednych do dzialania strony. Analytics
KONTROLA i marketing wlaczymy dopiero po zgodzie. Szczegoly

Audit log znajdziesz w polityce cookies.

ZAKRES

Mutacje, role, sekrety, in

CEL
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Rozliczalnosc¢ i forensic readiness

4. Al, compliance i izolacja tenantow

DarhimLabs wykorzystuje modele jezykowe do generowania odpowiedzi,
klasyfikacji intencji, tworzenia draftéw, RAG, benchmarkéw jakosci i
automatyzacji. Dane klientow nie sg uzywane do trenowania modeli DarhimLabs
ani modeli dostawcow LLM w domysinej konfiguracji. Wywotania Al sg
ograniczane do danych potrzebnych dla konkretnej operacji, a payloady mogag
by¢ redagowane przez mechanizmy Pl masking.

|zolacja tenantéw dotyczy takze RAG. Dokumenty, chunki, embeddings i
cytowania sg przypisane do workspace'u oraz zrodta. Zapytania testowe i
produkcyjne nie powinny mieszac zrodet miedzy klientami. Dodatkowe kontrole
obejmujg citation coverage, freshness, quality score, alerty regresji i mozliwosc¢
wytgczenia demo data poza trybem demo.

Moduty Al Agents i Bot Builder majg polityki zatwierdzen dla dziatan wysokiego
ryzyka. Bot moze sugerowac akcje, ale wykonanie moze wymagac cztowieka,
zwtaszcza przy ptatnosciach, zmianach danych CRM, wysyice SMS,
rezerwacjach, escalations lub dziataniach w systemach zewnegtrznych. Kazde
wywofanie narzedzia zapisuje parametry, wynik, czas i koszt tam, gdzie jest to
potrzebne do audytu.

Prompt injection checks ograniczajg wykonywanie instrukcji pochodzacych z
niezaufanych zrodet.

Approval Inbox pozwala zatrzymac akcje Al przed wykonaniem w systemie
zewnegtrznym.

Quality Lab wykrywa regresje jakosci, halucynacje i spadek citation coverage.
Model routing moze rozdziela¢ zadania wedtug jakosci, kosztu, latency i
wymogow compliance.

5. Cykl zycia incydentu

Incident response w DarhimLabs ma piec etapow: detection, triage,
containment, eradication, recovery i post-mortem. Detection oznacza wykrycie
sygnatu przez monitoring,
badacza lub logi dostawcy.
dotkniete moduty i wiascici

Pliki cookies
KONTROLA PRYWATNOSCI

przykfad przez wytgczenie Uzywamy cookies niezbednych do dzialania strony. Analytics
Eradication usuwa przyczy imarketing wlaczymy dopiero po zgodzie. Szczegoly

RLS, zaleznosc¢ lub proces.  znajdziesz w polityce cookies.

incydent nie wraca. Post-ir

wptyw na dane, komunikac

powaznych zdarzen przyg«

jezeli incydent dotyczyt ich
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Jesli incydent stanowi naruszenie ochrony danych osobowych, uruchamiamy
procedure RODO: I0DO ocenia ryzyko, a DarhimLabs informuje Administratora
bez zbednej zwtoki. Jezeli DarhimLabs jest Administratorem i naruszenie
wymaga zgtoszenia do PUODO, stosujemy termin 72 godzin od stwierdzenia
naruszenia zgodnie z art. 33 RODO. Szczegdty sg spdjne z DPA i RODO.
Severity i czasy

reakcji

bezpieczenstwa

SEVERITY

P1 krytyczny

PRZYKLAD
Potwierdzony dostep do danych wielu workspace'éw lub sekretow
produkcyjnych

LEAD TIME

do 15 minut

REAKCJA

SRE on-call, Security Lead, IODO, status page i dedykowany kanat klienta

SEVERITY
P2 wysoki

PRZYKLAD

Btad izolacji tenantow ograniczony do jednego workspace'u albo ryzyko
ujawnienia Pl

LEAD TIME

do 1 godziny

Pliki cookies
KONTROLA PRYWATNOSCI

REAKCJA
Security triage, owner wi
Uzywamy cookies niezbednych do dzialania strony. Analytics

SR i marketing wlaczymy dopiero po zgodzie. Szczegoly

P3 sredni

Znajdziesz w polityce cookies.

PRZYKLAD
Podatnosc¢ o ograniczon!
danych
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LEAD TIME

do 4 godzin

REAKCJA

Ticket bezpieczenstwa, patch w normalnym cyklu hotfix

SEVERITY
P4 niski

PRZYKtLAD

Twarde nagtowki, kosmetyka CSP, niski wptyw na dane

LEAD TIME

do 1 dnia roboczego

REAKCJA

Backlog security hardening i kwartalny przeglad

6. Bug bounty program

DarhimLabs przyjmuje zgtoszenia podatnosci od badaczy bezpieczenstwa i
klientéw. Program bug bounty obejmuje publiczne powierzchnie produkcyjne, w
szczegolnosci app.darhimlabs.pl, api.darhimlabs.pl, widget klienta, endpointy
API v1/v2, mechanizmy auth, izolacje tenantow, webhooki, widget embed i panel
dashboard. Najwyzszy priorytet majg podatnosci pozwalajgce na
nieautoryzowany dostep do danych, obejscie RLS, eskalacje uprawnien,
przejecie konta, wyciek sekretéw lub wykonanie akcji w cudzym workspace.
Poza zakresem sg srodowiska prywatne dev/staging, systemy osob trzecich
niezalezne od DarhimLabs, ataki DDoS, social engineering, spam, fizyczne ataki
na pracownikéw, masowe skanowanie bez ograniczen, raporty bez wptywu
bezpieczenstwa i znane problemy w bibliotekach, jezeli nie da sie ich
wykorzysta¢ w DarhimLab:
masowo danych, nie mody
ustugi i nie ujawniac podati

Pliki cookies
KONTROLA PRYWATNOSCI

Nagrody sg oceniane wedt  uUzywamy cookies niezbednych do dzialania strony. Analytics
zakresu. Orientacyjny zakr: j marketing wlaczymy dopiero po zgodzie. Szczegoly
krytyczne podatnosci Umo  znajdziesz w polityce cookies.

wymaga raportu zawieraja

payload i rekomendacje na
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0

In scope

App, API, widget, auth, RLS, tenant isolation.

A

Out of scope

DDoS, social engineering, spam, third-party.

O)

Safe harbor

Odpowiedzialne testy bez naruszania danych.

7. Testy penetracyjne
DarhimLabs prowadzi zewnetrzne testy penetracyjne co najmniej raz w roku
oraz po istotnych zmianach architektury, takich jak nowy model auth, nowe API,
publiczny widget, zmiana izolacji tenantow albo wdrozenie funkcji wysokiego
ryzyka. Zakres obejmuje OWASP Top 10, OWASP API Security Top 10, kontrole
tenant isolation, SSRF, XSS, CSRF, IDOR, btedy autoryzacji, bezpieczenstwo
webhookow i konfiguracje nagtowkow.

Preferujemy niezaleznych dostawcow z doswiadczeniem w aplikacjach SaaS,
APl i cloud security, na przyktad Securitum lub rownowaznych vendorow. Testy
obejmujg srodowisko kontrolowane, przygotowany zakres, konto testowe,
ograniczenia czasowe i kanat awaryjny. Wyniki trafiajg do rejestru ryzyk, a
naprawy sg priorytetyzowanre wadhin CV/QQ annhnani na kliantAw i maslinnéni
naduzycia.

Executive summary testow

Enterprise po NDA. Petny r
payloady i konfiguracje sys Uzywamy cookies niezbednych do dzialania strony. Analytics

zakresie, jezeli jest to uzas i marketing wlaczymy dopiero po zgodzie. Szczegoly
innych klientow. Status dzi znajdziesz w polityce cookies.

zarzgdzania ryzykiem.

Testy roczne obejmujg apli

Testy po duzych zmianach

architektury.

Krytyczne i wysokie podatnusc: imayg privi ywet nuuia ruw rercase wionujguy-

Pliki cookies
KONTROLA PRYWATNOSCI
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Podsumowania audytéw sg dostepne dla Enterprise po NDA.

8. Vulnerability disclosure

Podatnosci bezpieczenstwa nalezy zgtaszac¢ na adres security@darhimlabs.pl.
W temacie wpisz ,Security disclosure” oraz krotki opis wptywu. W raporcie
umiesc kroki reprodukciji, adres URL, payload, oczekiwany i rzeczywisty wynik,
zrzuty ekranu lub logi, ocene wptywu oraz informacje, czy podatno$¢ mogta
dotkng¢ danych osobowych. Nie wysytaj haset, petnych tokendéw, danych kart
ptatniczych ani danych oséb trzecich.

Potwierdzamy otrzymanie raportu w ciggu 24 godzin roboczych dla zgtoszen o
potencjalnie wysokim wptywie. Nastepnie wykonujemy triage, klasyfikacje
severity i komunikujemy plan naprawy. Oczekujemy odpowiedzialnego
ujawnienia przez 90 dni lub do czasu uzgodnionego przez strony. Jezeli
podatnos¢ jest krytyczna i aktywnie wykorzystywana, mozemy poprosi¢ o
dtuzsze embargo do czasu ochrony klientow.

DarhimLabs moze wnioskowac o CVE dla kluczowych podatnosci w
komponentach publicznych lub bibliotekach, jezeli spetniajg kryteria
ekosystemu. Dla podatnosci w samej aplikacji SaaS priorytetem jest szybka
naprawa, komunikacja z klientami i ograniczenie ryzyka, a nie publiczny rozgtos.
Badacze dziatajgcy w dobrej wierze sg objeci safe harbor i nie bedg scigani za
testy zgodne z zasadami programu.

&
PGP public key

Jesli raport zawiera wrazliwe szczegoty, zaszyfruj wiadomos¢ kluczem PGP. Petny

klucz publikujemy w security.txt i na zgdanie przez e-mail.

Zgtos podatnos¢ -

Pliki cookies
KONTROLA PRYWATNOSCI

BEGIN PGP PUBLIC KE'

Version: DarhimLabs Secul

Uzywamy cookies niezbednych do dzialania strony. Analytics

MDMEZODSECURITYDARHIMLAB! i marketing Wlaczymy dopiero po Zgodzie. SZCZGgO'y

Fingerprint: 7F4A 2026 1. Zhajdziesz w polityce cookies.

Contact: security@darhim.

END PGP PUBLIC KEY |
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Dodatkowe informacje o zgodnosci, transferach i przetwarzaniu danych znajdujg
sie w DPA, Polityce prywatnoscioraz SLA. Status dziatania platformy publikujemy
na stronie /status.

DarhimLabs
D

Al Business OS dla rozmow, leadow, agentow

Al, voice, quality lab i compliance.

DarhimLabs Sp. z o0.0.
ul. Pilsudskiego 1 m. 43
09-200 Sierpc
kontakt@darhimlabs.pl

in Y ¥ @

Produkt

Platforma
Al Agents
Voice
Compliance
Integracje
APl v2

Cennik

Pliki cookies

KONTROLA PRYWATNOSCI
Zasoby

Blog Uzywamy cookies niezbednych do dzialania strony. Analytics

) i marketing wlaczymy dopiero po zgodzie. Szczegoly
Case studies o . .
znajdziesz w polityce cookies.
Roadmap
Changelog
Docs

Status
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